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DERS BILGi FORMU
Dersin Ad1 Dersin Kodu
Kriptoloji
Haftalik Ders Saati .
Yariyll - Kredi AKTS
Teorik Uygulama
8 3 0 - 4

Dersin Kategorisi (kredi dagilimi)

Matematik ve Miuhendislik e A
Temel Bilimler Bilimleri Tasarim Genel Egitim Sosyal Bilimler
X
Dersin Dili Dersin Seviyesi Dersin Turu
Turkece Lisans Zorunlu
Onkosul Dersleri

Kriptoloji hakkinda temel bilgiler vermek, kriptolojinin giincel uygulamalardaki yerini

Dersin Amact gdrmek ve bilinen temel kriptografi algoritmalarini gormek.

Klasik sifreleme sistemleri: genel prensipler, tek alfabeli ve ¢ok alfabeli sistemler, basit
analiz yontemleri. Ac¢ik anahtarli sistemlerin genel Ozellikleri. Blok ve akan sifre
sistemlerinin genel ozellikleri. Modern sifreleme yontemleri. Sikistirma fonksiyonlari ve
dogrulama kodlart.

Dersin Kisa Icerigi

Dersin Ogrenim Ciktilar S;S iltl(;l“ Ogretim Olgme
g PC%PZ’llgelr Yontemleri * | Ydntemleri **

1 Kiriptoloji hakkinda genel bir bilgi sahibi olmak 2,8 1 A

2 Klasik kriptografi algoritmalarini 6grenebilmek 8 1 A

3 Modern kriptografi algoritmalarini 6grenebilmek 3,8,14 1,2 A

S{ijf;rgéfi:lrgeel\(/e desifreleme yontemlerinin 6rneklerini 48,9 12,5 A
5
6
7
8
9
10

*()gretim Yontemleri 1: Anlatim, 2: Tartisma, 3:Deney, 4:Benzetim, 5:Soru-Yanit, 6:Uygulama, 7:Gozlem, 8:Ornek Olay Incelemesi, 9: Teknik Gezi,
10:Sorun/Problem Cézme, 11:Bireysel Calisma, 12:Takim/Grup Calismasi, 13:Beyin Firtinasi, 14:Proje Tasarimi / Yonetimi, 15:Rapor Hazirlama
ve/veya Sunma

**Qlgme Yontemleri A:Smav, B:Kisa Smav, C:Sozlii Smav, D:Odev, E:Rapor, F:Makale inceleme, G:Sunum, 1:Deney Yapma Becerisi, J:Proje
izleme, K:Devam; L:Juri Smavi
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Temel Ders kitabi

Alfred J. Menezes, Paul C. van Oorschot, Scott A. VVanstone, "Handbook of
Applied Cryptography", CRC Press, 1996.

Yardimec1 Kaynaklar

Neal Koblitz, "A Course in Number Theory and Crytography", Graduate
Text in Mathematics, Springer Verlag, 1987.

Douglas Stinson, "Cryptography: Theory and Practice”, CRC Press, 2002.
Johannes Buchmann, "Introduction to Cryptography", Springer-Verlag, New
York, 2001.

Richard A. Mollin, "RSA and Public-Key Cryptography", Chapman &
Hall/CRC, Boca Raton, 2003.

Derste Gerekli Arag

ve Gerecler YOK.
Dersin Haftalik Plam

1 Giris
2 Klasik sifreleme yontemleri
3 Klasik sifreleme yontemleri
4 Sayilar teorisi ve sonlu cisimler
5 Sayilar teorisi ve sonlu cisimler
6 Blok sifre sistemleri
7 Blok sifre sistemleri
8 Ara Smavlar
9 Acik anahtarli sistemler
10 Acik anahtarli sistemler
11 Modern sifreleme yontemleri
12 RSA
13 El-Gamal sifreleme yontemi
14  AES
15 Dijital imza

16,17 Yaryil sonu smavlari

Dersin Is Yiikiiniin Hesaplanmasi

Etkinlikler Sayist ?é’;;f)' YTU"lglf‘(‘; ;i)
Ders Siiresi (haftalik toplam ders saati) 14 42
Smif Ders calisma siiresi (tekrar, pekistirme, 6n calisma,....) 14 42
Odev 5 15
Kisa Sinav
Kisa Sinav hazirlik
SozIi Smav
Sozli Smav hazirlik
Rapor (Hazirlik ve sunum siiresi dahil)
Proje (Hazirlik ve sunum siiresi dahil)
Sunum (hazirlik siiresi dahil)
Ara sinav 1 2 2
Ara Sinav hazirlik 1 20 20
Yartyil sonu sinavi 1 2 2
Yartyil sonu sinavi hazirlik 1 30 30
Toplam is yuka
Toplam is yuki / 30
Dersin AKTS Kredisi 4
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Degerlendirme

Yariyil ici Etkinlikleri %
Ara Siav 40
Odev 10

Yariyil Sonu Sinavi 50

Toplam 100

DERSIN OGRENIM CIKTILARININ PROGRAM CIKTILARI (PC) iLE OLAN iLiSKiSi
(5: Cok yiksek, 4: Yiiksek, 3: Orta, 2: Diisiik, 1: Cok diisiik,)

NO PROGRAM CIKTISI Katki
1 |Matematik ve bilgisayar bilimleri bilgilerini uygulama becerisi, 4
5 Matematik alaninda uluslararasi diizeyde teori ve uygulamada yeterli bilgi birikimine sahip 5
olmak,

3 Matematik ve ilgili alanlarda matematiksel problemleri tanimlama, modelleme ve ¢6zme 5
becerisi,

4 Tanimlanmis bir hedef dogrultusunda var olan problem sirecini ¢bziimleme ve tasarlama 5
becerisi,

5 Verilerin ¢gdzUmlenmesi, yorumlanmasi ve yorumlamayi diger verilere uygulama ve bu 4
bilgileri bilgisayar ortaminda uygulayabilme becerisi

6 Matematik uygulamalari i¢in gerekli gagdas teknikleri ve hesaplama araglarini 3
kullanabilme becerisi,

7 | Disiplin i¢i ve disiplinler arasi takim calismasini yapabilme becerisi 2
Matematik ve bilgisayar bilimlerinin yani sira diger bilimsel, teknolojik ve cagdas konular

8 Lo . L , 4
hakkindaki gelismeleri izleyerek kendini gelistirme becerisi,

9 Bireysel ¢alisma, analitik disiinme ve bagimsiz karar verebilme yetenegine sahip olarak 4
fikirlerini s6zIU ve yazil, agik ve 6z bir sekilde ifade ederek iletisim kurabilme becerisi,

10 |Mesleki ve etik sorumluluk bilincine sahip olma becerisi, 2
11 |Bilimsel arastirma ve kalite konularinda biling sahibi olma becerisi, 3
12 Yasadigi cevrenin sorunlarina ve gelisimine yonelik duyarli ve sosyal iligkilerde tutarh 1

olabilme becerisi,
Karsilastigi problemleri ¢dzebilmek igin problem ¢ézme ve matematiksel modelleme
13 yoluyla uygun algoritmalar kullanabilme ve bilgisayar programi yazabilme becerisi, 4
14 Farkh karmasiklik dizeyindeki yazilim sistemlerinin olusturulmasinda tasarim ve gelistirme 4
becerisi,
15 |Hayat boyu 6grenmenin gerekliligini takdir etme ve hayat boyu 6grenimi uygulama becerisi. 3
DERSIN YORUTUCULERI
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